Umowa Powierzenia przetwarzania danych osobowych
(dalej również: Umowa Powierzenia)
zawarta w Krakowie w dniu ……………… roku między:

Polskim Wydawnictwem Muzycznym z siedzibą w Krakowie, al. Krasińskiego 11a, 31-111 Kraków, państwową instytucją kultury wpisaną do Rejestru Instytucji Kultury prowadzonego przez Ministra Kultury i Dziedzictwa Narodowego pod nr RIK 92/2016, NIP 6762502246, REGON 363717113, w imieniu i na rzecz którego działają: 

- Pan Daniel Cichy – Dyrektor - Redaktor Naczelny, 

- Pani Agata Gołębiowska – Zastępca Dyrektora ds. Ekonomicznych - Główny Księgowy

zwanym dalej “Administratorem” lub “Stroną”,

a

……………… z siedzibą w ………………  przy ………………, wpisaną do rejestru przedsiębiorców prowadzonego przez ……………… ……………… ………………  pod nr KRS ………………, NIP ………………, kapitał zakładowy: ………………, reprezentowaną przez: 

- ………………………………………………
zwaną dalej: „Procesorem” lub „Stroną”
W związku ze współpracą Stron na podstawie Umowy nr ………………  w sprawie udzielenia zamówienia polegającego na ……………… ……………… ……………… ……………… ………………  (dalej również: Umowa główna) zawartej w ………………  w dniu ………………  roku pomiędzy Administratorem a Procesorem, Strony niniejszym postanawiają, co następuje:
1. Administrator oświadcza, że jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 Ogólnego Rozporządzenia o Ochronie Danych 2016/679/WE, zwanego dalej „RODO”, a powierzonych do przetwarzania na podstawie niniejszej Umowy powierzenia.
2. Na podstawie art. 28 ust. 3 RODO Administrator powierza Procesorowi przetwarzanie danych osobowych w zakresie i celu określonym w niniejszej Umowie powierzenia, a Procesor zobowiązuje się przetwarzać te dane w sposób zapewniający spełnienie wymogów określonych                   w RODO, jak również w innych przepisach mających zastosowanie do przetwarzania powierzonych danych i obowiązujących w trakcie realizacji Umowy powierzenia. Uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia Procesor wdraża odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku. Przedmiotową umową będą objęte dane zwykłe Administratora. 
3. Powierzenie przetwarzania danych osobowych, o którym mowa w ust. 2 przez Administratora, następuje w celu dokonywania czynności faktycznych lub prawnych do których Procesor zobowiązany jest na podstawie Umowy Głównej. Powierzenie w tym celu obejmuje dane osobowe klientów w zakresie: imię i nazwisko, adres e-mail, numer telefonu, nazwa pracodawcy, oraz inne dane, w tym  teleinformatyczne (adres IP, system operacyjny, przeglądarka, etc.), oraz inne, wynikające z realizacji postanowień Umowy głównej. 
4. Administrator oświadcza, że wszelkie dane powierzone na podstawie Umowy powierzenia zostały przez niego zebrane i przechowywane zgodnie z obowiązującymi przepisami ochrony danych osobowych. Przedmiotem przetwarzania są dane osobowe wskazane w treści niniejszej Umowy powierzenia. 
5. Strony zgodnie oświadczają, że dane osobowe będą przetwarzane tylko na terenie Europejskiego Obszaru Gospodarczego (EOG).
6. Kategoria osób, których dotyczą dane powierzane do przetwarzania, obejmuje klientów, kontrahentów, pracowników PWM, oraz innych, wynikających z przepływu danych teleinformatycznych.
7. Powierzone dane osobowe przetwarzane będą przez Podmiot przetwarzający w formie:
· elektronicznej (systemy teleinformatyczne);
8. Powierzone do przetwarzania dane osobowe będą przetwarzane przez Procesora masowo, systematycznie, z wykorzystaniem systemów elektronicznych.
9. Cel i zakres powierzenia przetwarzania danych osobowych wynika bezpośrednio i ogranicza się do zadań, czynności koniecznych do wykonania Umowy świadczenia usług związanych z obsługą zabezpieczenia aplikacji portalu www Polskiej Biblioteki Muzycznej oraz realizacją działalności statutowej Wydawnictwa. 
10. Powierzone do przetwarzania dane osobowe będą przetwarzane przez Procesora przez okres świadczenia usług, których dotyczy Umowa główna, z wyłączeniem danych, które zostaną każdorazowo zniszczone na polecenie Administratora, w tym jeżeli okresy retencji poszczególnych danych objętych Umową powierzenia okażą się krótsze od okresu jej obowiązywania. Umowa powierzenia wygasa najpóźniej z chwilą wygaśnięcia Umowy głównej.
11. Procesor zobowiązuje się do:
a) wykorzystania powierzonych przez Administratora danych osobowych wyłącznie w zakresie określonym w ust. 3 niniejszej Umowy powierzenia i celach określonych w ust. 3 niniejszej Umowy powierzenia, na udokumentowane polecenie Administratora, chyba że obowiązek przetwarzania w inny sposób nakładają na Procesora przepisy prawa – co dotyczy także przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej;
b) poinformowania Administratora, przed rozpoczęciem przetwarzania, o obowiązku prawnym skutkującym koniecznością przetwarzania danych osobowych inaczej niż na udokumentowane polecenie Administratora, chyba że przepisy prawa zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny;
c) nie wykonywania żadnych czynności związanych z dalszym przekazywaniem danych osobowych nieuregulowanych w niniejszej Umowie powierzenia, a w szczególności do niekorzystania przy przetwarzaniu powierzonych danych z usług innego podmiotu (podpowierzanie danych) bez uprzedniej pisemnej zgody Administratora; 
d) zobowiązania osób upoważnionych do przetwarzania danych osobowych do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia;
e) wdrożenia wymaganych przepisami prawa środków technicznych i organizacyjnych, zapewniających stopień bezpieczeństwa powierzonych do przetwarzania danych osobowych odpowiadający ryzyku naruszenia praw i wolności osób fizycznych;
f) zgłaszania Administratorowi naruszenia ochrony powierzonych do przetwarzania danych osobowych bez zbędnej zwłoki, nie później niż w ciągu 48 godzin, po stwierdzeniu tego naruszenia;
g) pomagania Administratorowi w wywiązywaniu się z jego obowiązków związanych z przetwarzaniem powierzonych do przetwarzania danych osobowych;
h) niezwłocznego zwrócenia Administratorowi danych osobowych po rozwiązaniu, wypowiedzeniu lub wygaśnięciu Umowy powierzenia oraz usunięcia tych danych w tym                                       z elektronicznych nośników danych, na których zostały one utrwalone przez Procesora dla realizacji celów określonych w ust. 3 Umowy powierzenia, chyba, że przepisy prawa nakazują przechowywanie tych danych;
12. Prawidłowe usunięcie danych osobowych, o którym mowa w ust. 9 lit. h, niniejszej Umowy powierzenia zostanie potwierdzone pisemnym protokołem podpisanym przez przedstawicieli Procesora. 
13. Procesor jest odpowiedzialny wobec Administratora z tytułu niewykonania lub nienależytego wykonania postanowień niniejszej Umowy powierzenia, jednakże w przypadku powstania sporu co do obowiązywania lub wykonywania Umowy powierzenia, Strony zobowiązują się dążyć do jego polubownego rozstrzygnięcia. W przypadku, gdy wskutek naruszenia przez Procesora postanowień niniejszej Umowy powierzenia Administrator zostanie obciążony karami pieniężnymi lub grzywną, wymierzoną Administratorowi, Procesor zobowiązuje się do zapłaty kwoty równej wartości uiszczonej kary lub grzywny.
14. Administrator ma prawo do przeprowadzania kontroli zastosowanych przez Procesora sposobów ochrony powierzonych danych osobowych. Procesor ma obowiązek umożliwienia Administratorowi przeprowadzenia takiej kontroli niezwłocznie po wezwaniu. Jeżeli zdaniem Procesora polecenie wydane mu w związku z realizacją przez Administratora prawa do kontroli stanowi naruszenie przepisów o ochronie danych, Procesor niezwłocznie informuje o tym Administratora.
15. Procesor zobowiązuje się zająć niezwłocznie i właściwie każdym pytaniem Administratora dotyczącym przetwarzania powierzonych mu na podstawie Umowy powierzenia danych osobowych, w szczególności tych dotyczących organizacji ochrony danych osobowych u Procesora oraz związanych z żądaniem osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w przepisach o ochronie danych osobowych. 
16. Administrator upoważnia Procesora do przetwarzania danych osobowych w zakresie i celu określonym w niniejszej Umowie powierzenia, a także do udzielenia dalszych upoważnień do przetwarzania danych osobom współpracującym z Procesorem na podstawie umowy o pracę lub umowy cywilnoprawnej, które mają dostęp do przetwarzanych danych osobowych. 
17. Administrator oraz Procesor zgodnie postanawiają, że w przypadku przesyłania danych osobowych, dane te będą zabezpieczone podczas transmisji przez sieć publiczną za pomocą kryptograficznych środków ochrony danych osobowych.
18. Administrator ma prawo wypowiedzieć Umowę powierzenia ze skutkiem natychmiastowym gdy Procesor:
a) wykorzystał dane osobowe w sposób niezgodny z Umową powierzenia,
b) powierzył wykonanie przedmiotu Umowy powierzenia osobie trzeciej bez zgody Administratora,
c) nie zaprzestanie niewłaściwego przetwarzania danych osobowych, niezwłocznie po wezwaniu Administratora.
19. Strony zobowiązują się, że podczas realizacji Umowy powierzenia będą ze sobą ściśle współpracować, informując się wzajemnie o wszystkich okolicznościach mających lub mogących mieć wpływ na wykonanie Umowy powierzenia. 
20. Administrator nie jest odpowiedzialny za zobowiązania Procesora wobec osób trzecich nie przewidzianych niniejszą Umową powierzenia ani za zobowiązania Procesora wobec osób, które ten upoważnił do przetwarzania danych.
21. Ze strony Administratora osobami do kontaktów w sprawie realizacji Umowy powierzenia są:
a)  Zdzisław Zapał adres poczty elektronicznej: iod@pwm.com.pl
b) Grzegorz Twardosz adres poczty elektronicznej: grzegorz_twardosz@pwm.com.pl
22. Ze strony Procesora osobami do kontaktów w sprawie realizacji Umowy powierzenia są:
a) ……………....adres poczty elektronicznej: ……………………………………...
b) ………………..adres poczty elektronicznej: ……………………………………
23. Zmiana danych dotyczących osób do kontaktu, wskazanych w ust. 20 i 21 nie jest traktowana jako zmiana warunków Umowy powierzenia.
24. Procesor zobowiązany jest do niezwłocznego poinformowania Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie powszechnie obowiązujących przepisów prawa krajowego oraz unijnego w tym w zakresie w jakim regulują one zasady ochrony danych osobowych. 
25. Umowę powierzenia sporządzono w trzech jednobrzmiących egzemplarzach, dwa dla Administratora danych, jeden dla Procesora.
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